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KONU?

isbu Sartnamenin konusu; merkezi ... adresinde bulunan ... (YUKLENICI) ile
ticari merkezi Dis Ticaret Kompleksi Cobangesme Mevkii Sanayi Cd. B Blok Kat:9
(34196) Yenibosna-istanbul adresinde bulunan Tiirkiye fhracatgilar Meclisi
(MUSTERI) arasinda 12.03.2020 tarihinde yaymnlanmis Dis Ticaret Kompleksi
Kablosuz internet Hizmeti Sartnamesine konu asagida tanimlanan hizmetlere
iliskin 6zel sartlarin belirlenmesinden ibarettir.

Dis Ticaret Kompleksi biinyesinde birbirinden ayri ve farklh yonetimlerin altinda
verilmekte olan kablosuz internet hizmetinin yeni teknolojilere uygun altyapiya
sahip donanim ve kablolama teknolojisi kullanilarak yenilenmesi ve tek yonetim
altinda birlestirilmesi ile performans, giivenlik ve yonetim agisindan daha iyi
duruma getirilmesidir.

Wifi hizmeti kapsaminda YUKLENICI tarafindan saglanacak hizmet, IEEE
802.11a, IEEE 802.11b, IEEE 802.11g, IEEE 802.11n, IEEE 802.11ac IEEE
802.11ax standartlarina gore belirlenmis Wifi altyapi kurulumunun saglanmasini
ve isletilmesini kapsar.

HUKUMLER

YUKLENICI asagida tarif edilen iiriin ve hizmetlerle ilgili Pesin ve/veya Taksitli
(24 ay) olarak iki farkh sekilde verebilecektir.

Bu satin alma kapsaminda satin alinacak donanimlarin arasindaki baglant1 ve
yapilandirmalar ile testleri YUKLENICI tarafindan yapilacaktir.

YUKLENICI teklif ettigi iireticinin iiriinlerini satmaya yetkili oldugu veya partner
belgesini MUSTERI'ye sunacaktir.

Teklif edilecek AP’ler ve Switchler kesif yapilarak, kesif raporu ve hazirlanacak
Yerlesim Plani kurum onayina sunularak konumlandirilacaktir.

Kesif, IDARE tarafindan ilan edilecek tarihte yapilabilecektir.

Yapida uygulanacak teknoloji WiFi 6 -IEEE 802.11ax olacaktir. Bu standard:
destekleyen AP, Switch, kablo vb.. ekipmanlar ¢éziimde kullanilacaktir.

Teklif edilen AP’ler ve SSID’ler AP Controller iizerinden yonetilebilmelidir.
Controller yonetim panelinde kullanicilara farkli  yetki seviyeleri
tanimlanabilmelidir.

5651 yasasina uyumlu loglama iiriinii yiiklenici tarafindan konumlandirilacak,
5651 yasa sorumlulugu yiiklenicide olacaktir. Loglari tutabilmek icin gerekli iiriin
ve disk kapasitesi yiiklenici tarafindan saglanacaktir. Almnan loglarin
degismezliginin ispatlanabilmesi i¢in KamuSM iizerinden nitelikli zaman
damgas! vurulmasi yiiklenici sorumlulugundadir. Bu iiriiniin misafirler icin
hotspot 6zelligi olacaktir. Misafirler isim, TCKN ve cep telefonu numaralarini
girerek kaydolacak, cep telefonuna gelecek tek kullanimlik sifreyi kullanarak aga
dahil olabileceklerdir.

Bu ihaleye teklif veren istekli internet servis saglayici (ISS) ise idarenin 5651
sayili kanun kapsamindaki log kaydindan alt yiiklenici sorumlu olacaktir.

Yapida 802.1x sertifika kimlik dogrulama destegi olacaktir.

Yapida kullanici ve kullanic gruplari igin farkli Active Directory’ler iizerinden
kimlik dogrulamasi yapilacaktir.

Yapi, binadaki her APnin en az iki SSID yayin yapabilecegi sekilde
kurgulanacaktir. SSID’lerden biri Misafir ag1 icin, digeri ise kurum aglarinda
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kullanilacaktir. Kurum ag1 i¢in kullanilan SSID, dort farkh birlik Active Directory
sistemine login olmaya ¢alisacak, hangi sistemde login gerceklesirse kullaniciy1 o
birligin agina dahil edecektir.

Yap, kablosuz kullanicilar igin dinamik vlan atamasim destekleyecektir.

Yapy, kimlik  dogrulama  protokolii  olarak WEP64/128, WPA,
WPAZ2(personal/enterprise) destekleyecektir. WPA2 (802.11i) icin AES ve TKIP
destegi olmalidir.

Yapida bloklara dagilmis toplamda 75 adet indoor (5 adet yedek), 2 adet outdoor
AP, 6 adet Edge Switch, konumlandirilacaktir. Switchler omurga switchleri ile
10G fiber baglanacaktir. Her bloktaki kenar switchten ana zayif akim odasindaki
iki adet omurga switch cihazina ayn fiber baglanti yapilarak yedekli bir yapi
saglanacaktir.

Bina girisinde bulunan ¢atiya bir adet outdoor AP takilarak, bahce icerisinde
konumlandirilacak olan diger outdoor AP ile yansitma yaparak veri aktariminda
bulunacaktir. Bahge ortami i¢in ayri bir kablolama gerekmeyecektir.

Bakir ve fiber kablolama YUKLENICI tarafindan yapilacaktir.

YUKLENICI, teklif edilen ihale bedelleri disinda fiyat fark: talep etmeyecektir. isin
kapsaminin  degismesi durumunda idari sartnamenin ilgili kosullar
uygulanacaktir,

Teklif edilecek {iriinlerin treticisi, giincel “Wired and Wireless Lan Access
Infrastructure” ig¢in “Gartner Magic Quadrant” tablosunda yer alacaktir.
Uluslararas: sertifikaya sahip yerli iriin teklif edecek firmalarda bu sart
aranmayacaktir.

Teklif edilen cihazlarin yazilim giincellemeleri en az bes (5) y1l boyunca licretsiz
yapilabilecek sekilde teklif verilmelidir.

Yukarida istenen oOzelliklerin teklif edilen AP ve switchler tarafindan
karsilandigin gosteren spesifikasyonlar fiyat teklifiyle beraber génderilecektir.
Proje bitiminde YUKLENICI tarafindan olusturulan nihai senaryo ve yapi
dékiimante edilerek MUSTERI ile paylasilacaktir.

Projenin anahtar teslim bir sekilde bitirilmesi ile MUSTERI tarafindan nihai
kabuliinden itibaren 1 (Bir) yil siire ile kontrolii, bakimi ve yénetimi YOKLENICI
tarafindan Servis, Bakim, Garanti Teslim Kosullari'na gére saglanacaktir.

Yapida gelistirilmesi gereken uygulamalar olmasi halinde veya ilk 1 (Bir) yilik
siire icerisinde MUSTERI tarafindan ek gelistirme veya degisiklik talebi gelmesi
durumunda YUKLENICI bu talepleri bakim anlasmasi dahilinde ek bir iicret talep
etmeden karsilayacaktir.

YUKLENICI ile MUSTERI arasinda KVKK gereksinimleri karsilayacak sekilde bir
gizlilik sozlesmesi yapilacaktir. YUKLENICI tarafindan ayrica tedarikci
degerlendirme formu doldurulacaktir.

ihaleye katihm sartlari;

a Istanbul'da yerlesik firmalar,

b. Daha dnce en az 750 kullanicili bir kampiis network projesi tamamlamis
olmak.

¢ Biinyesinde en az 2 tanesi CCNA CCNP sertifikalarina sahip olan 10 teknik
destek personeli bulundurmak

d IS0 27001, ISO 9001 belgelerine sahip olmak

14.1.  Teklif edilecek anahtarlar ve kablosuz AP’ler ayn1 marka olmasi tercih sebebidir.
142  Teklif edilecek cihaz, 1U boyutunda ve yonetilebilir 6zellikte olacaktir.
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Teklif edilecek cihaz, 19” Rack Kabinete monte edilebilecektir ve gerekli montaj
aparatlariyla birlikte 6nerilecektir.

Teklif edilecek cihaz tizerindeki tim UTP portlar IEEE 802.3af ve IEEE 802.3at
PoE+ standartlarini destekleyecektir. Bunun icin gereken tiim bilesenleri ile
birlikte dnerilecektir. Teklif edilecek cihaz ayni anda 48 adet 10/100/1000 base-
T portuna 15,4 watt gii¢ saglayacak sekilde teklif edilecektir. Istenmesi
durumunda ek gii¢c kaynagi ile cihaz aym anda 48 adet 10/100/1000 base-T
portuna 30 watt gii¢ saglayabilecektir.

Teklif edilecek cihazin toplam anahtarlama kapasitesi en az 136 Gbps ve paket
iletim kapasitesi en az 120 Mpps olacaktir.

Olusabilecek paket kayiplarini énlemek icin en az 3MB buffer (tampon)
kapasitesi olmalidir.

Teklif edilecek her bir cihaz ile birlikte en az 2 adet 10GB-LR/SR SFP+ modiil
teklif edilecektir. Teklif edilecek tiim birimler (GBIC, SFP vb) orjinal olacak ve
OEM iiriinler kesinlikle kabul edilmeyecektir. Switchlerle uyumlu olacak sekilde
GBIC modiilleri de tekliflendirilecektir.

Teklif edilecek cihaz yiginlanabilir yapida olacaktir. Yiginlanmasi durumunda
yigindaki cihazlar arasi Band Genisligi en az 40 Gbps olacaktir. Bir y1§in icinde en
az 8 adet cihaz desteklenecektir.

Teklif edilecek cihaz iizerinde en az 1GB DRAM ve 4GB Flash Bellek bulunacaktir.
Teklif edilecek cihazin gii¢ kaynagi istenilmesi durumunda yedeklenebilecektir.
Teklif edilecek cihaz iizerinde en az 16.000 MAC Adresi desteklenecektir.

TeKklif edilecek cihaz, IEEE 802.1Q VLAN protokoliinii destekleyecektir. Cihazin
destekledigi VLAN ID sayisi en az 4000 olacaktir.

Teklif edilecek cihaz, Port Based VLAN ve VLAN Translation veya VLAN Mapping
ozelliklerini destekleyecektir.

Teklif edilecek cihaz, IEEE 802.1ad (Q-in-Q) VLAN Bridging veya Q-in-Q
Tunneling protokoliinii destekleyecektir. Bu ozelligi aktif etmek i¢in gerekli
lisanslar cihazla birlikte verilecektir.

Teklif edilecek cihaz, ag topolojisi iizerinde gereksinimlere gore bant genisligini
arttirmak amaciyla IEEE 802.3ad LACP Protokoliinii destekleyecektir. Cihaz
{izerinde en az 128 adet kanal tammlanabilmelidir. Olusturulan her kanala en az
8 adet fiziksel port tamimlanabilecektir. Bu portlar yigin icerisindeki farkl
cihazlar iizerindeki portlardan segilebilecektir. Olusturulan grup icerisindeki
portlardan herhangi birinin arizalanmasi durumunda grup biitiinligi
bozulmayacaktir.

Teklif edilecek cihaz, DHCP Client ve DHCP request paketlerini, ayr1 bir VLAN’deKki
DHCP sunucuya tasiyabilmek i¢cin DHCP Relay 6zelligini destekleyecektir. Ayrica
cihaz DHCP Server (sunucu) olarak hizmet verebilecektir. Teklif edilecek cihazin
DHCP option 82 destegi bulunacaktir.

Teklif edilecek cihaz, Static Routing, RIP v1/v2, RIPng ve PBR (Policy Based
Routing) protokollerini destekleyecektir, bu 6zellikler icin gerekli yazilim/lisans
ile birlikte teklif edilecektir.

Teklif edilecek cihaz, Layer 3'te yedeklilik saglamak amaciyla VRRP veya HSRP
protokoliinii destekleyebilecektir. VRRP veya HSRP protokolii gerektiginde aktif-
aktif yedekliligi saglayacak sekilde konfigiire edilebilecektir.

Teklif edilecek cihazin "QoS (Quality of Service)" destegi bulunacaktir. DiffServ
marking ve IEEE 802.1p CoS (Class of Service) ézellikleri desteklenecektir. Cihaz
paketleri, L2 bashgindaki kaynak/hedef MAC Adresi, L3 bashgndaki
kaynak/hedef IP adresi ve L4 baghgndaki kaynak/hedef TCP/UDP Port
bilgilerine gore siniflandiracaktir. Teklif edilecek cihaz iizerindeki herbir portun
en az 8 adet donanimsal 6ncelik kuyrugu (hardware based Queue) bulunacaktir.

N\N
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QoS islemi Policy-Based olarak uygulanabilecektir. QoS islemi hem [Pv4 hem de
[Pv6 paketleri icin uygulanabilecektir.

Teklif edilecek cihazin Rate Limiting destegi olacaktir ve en az 8 kbps pargaciklar
halinde band genisligi sinirlandirma yapilabilecektir. Simirlandirma islemi portun
hem giris hem de ¢ikis yoniinde (ingress/egress) uygulanabilecektir.

Teklif edilecek cihazin IPv4 ve IPv6 paketleri igin Erisim Kontrol Liste (ACLs)
destegi bulunacaktir. Dynamic ve Static ACL desteklenecektir. Anahtar, paketleri
L2 bashgindaki kaynak/hedef MAC adresi, L3 baghigindaki kaynak/hedef IP
adresi, L4 bashgindaki TCP/UDP port numaras:i bilgilerine goére erisim
denetiminden gegirebilmelidir (Standart ve Extended Access Control Lists). Cihaz
en az 1024 adet ACL destekleyecektir.

Teklif edilecek cihaz, IEEE 802.1x protokoliinii destekleyecektir. Bu protokolii
kullanarak, RADIUS server yardimi ile port bazinda kullanic1 yetkilendirme
desteklenecektir. Cihaz yetkilendirilmis (Authenticated) herbir kullanici igin
dinamik VLAN ve Policy atama 6zelligini destekleyecektir.

Teklif edilecek cihaz tlizerindeki portlarda Radius protokolii yardimiyla User-
Based (IEEE 802.1x), Mac-Based Kkimlik sorgulama (authentication)
yapilabilecektir.

Teklif edilecek cihazin IEEE 802.1x protokolii icin Guest VLAN o6zelligi
bulunacaktir.

Teklif edilecek cihaz tizerindeki her bir port aymi anda en az 2 adet farkl
authentication methodunu (User-Based, Mac-Based) destekleyecektir (multi-
method authentication).

Teklif edilecek cihaz lizerindeki her bir portta birden fazla kullanici i¢cin kimlik
sorgulama destegi olmalidir (multi-user authentication per port).

Teklif edilecek cihazin Dinamik ARP Protection 6zelligi bulunacaktir. Bu sayede
man-in-the-middle ataklar engellenebilecektir. Cihaz, lizerinden gecen tiim ARP
istek ve cevaplarini inceleyecek ve her ARP paketi, [IP-MAC binding tablosu ile
eslestirilecektir. Eslesmeyen paketler drop edilecektir. Teklif edilecek cihaz, en az
16.000 Adress Resolution Protocol (ARP) girisini destekleyebilmelidir.

Teklif edilecek cihaz, istenmeyen DHCP Serverlar iizerinden IP adres dagitiminin
engellenmesini saglayan ozellikleri destekleyecektir.

Teklif edilecek cihaz, IP Address Spoofing ataklarini engellemek amaciyla port
bazli Kaynak IP Adres Filtrelemesi yapabilecektir. Bu baglamda cihaz IP Source
Guard veya IP Source Lockdown 6zelligini destekleyecektir.

Teklif edilecek cihaz, networkte olusacak looplar: tespit etmek ve Onlemek
amaciyla SpanGuard veya SafeGuard vb. mekanizmalarim destekleyecektir. Bu
sayede hem ag yoneticisinin izni disindaki cihazlarin (Hub,Switch,Router vb)
networke dahil edilmesi engellenebilecek hem de cihaz iizerindeki STP Loop
kaynakli CPU artislarinin 6niine gegilebilecektir.

Teklif edilecek cihaz, SNMP v1,v2c,v3, SSHv2, HTTPS/SSL, Telnet ve Console
araciligiyla yonetilebilecektir.

Teklif edilecek cihazin authentication ve management amaciyla Radius ve
Tacacs+ destegi olacaktir.

Teklif edilecek cihaz ileri seviye raporlama ve analiz i¢in sFlow veya netflow ve
en az 4 Grup RMON destegi olacaktir.

Teklif edilecek cihazin yazilim ve konfigiirasyon giincellemesi i¢in TFTP destegi
olacaktir. Cihaz ayrica giivenli dosya paylasimi i¢in SCP (Secure Copy) veya SFTP
(Secure FTP) ozelliklerini destekleyecektir.

Teklif edilecek cihaz, saat ve tarih ayarlarint NTPv4 veya SNTPv4 araciligiyla
giincelleyebilecektir.



152

153

154

155

156

157

158

159
1.510.

1511

1512

1513

1514

1515

ERisiM KONTROL SISTEMI (NAC)

i B

Ag tizerindeki herbir ug¢ cihazin (end point) (PC, Sanal Desktop, Printer, IP

Telephone, IP Kamera, IP Video Konferans Cihazlari, Akilh Telefon, Tablet

Bilgisayar, Mobil Cihazlar vs) networke erisimiyle ilgili kimlik dogrulama,

yetkilendirme, politika atama ve kontrol islemlerinin merkezi olarak yapilmasim

saglayacak ¢oziim teklif edilecektir.

Teklif edilecek ¢oziim yazilimsal veya donanimsal tabanli olmalidir. Yazilimsal

olmasi durumunda gerekli donanim ve lisanslar yiiklenici tarafindan

saglanmaldir

Kablolu Network ve Kablosuz Network tizerinden erisim saglayan tiim ug cihazlar

(end point) tekbir arayiiz iizerinden yonetilecektir.

Teklif edilecek sistem, u¢ cihaza ait IP adresi, mac adresi, mac iireticisi,

hostname’i, isletim sistemi ve almis oldugu profil bilgisini gésterecektir. Ayrica

istemcinin aga baglandigi cihaz bilgisi ve kimlik dogrulama yo6ntemini

gosterecektir.

Asagidaki parametrelerden herhangi biri veya bunlarin kombinasyonlar: kontrol

edilerek u¢ cihaz (end point) politikalari uygulanabilecektir. ilgili parametrelerin

dogrulanmamasi durumunda kullanici  erisimi engellenebilecek veya

kisitlanabilecektir.

o Authentication Method Based (802.1x, MAC Based, WEB Based, Kerberos,
Management Login, MS NAP)

o User Based (idari, calisan, IT Yéneticisi vb)

¢ End System Based (IP Address, MAC Address, Hostname, LDAP Host Group)

¢ Operating System Based (Windows, Linux, Android, Apple I0S, BlackBerry,
MacOS vb)

¢ Location Based ( Toplanti Odasi, Konferans Salonu, Yeni Bina, Kat-2, Kabin-4
vb)

e Time Based ( Hafta i¢i sabah 8.00 aksam 17.00, gece 24.00 sabah 8.00, hafta
sonu vb)

Teklif edilen ¢oziim hem Agent Based hem de Agentless ¢alisma mekanizmasini

destekleyebilecektir.

Teklif edilecek sistem, SMTP, SMS gateway, Syslog server’lar ile entegre

edilebilmelidir.

Kullanict kurum bilgisayarindan baglandiginda farkh VLAN veya Policy

atanabilmeli, kisisel tabletinden baglandiginda daha kisith bir VLAN'a veya

Policy’'ye atanabilmelidir.

Teklif edilecek sistem 802.1x bazh Dinamik VLAN atamasi yapabilmelidir.

Teklif edilen sistem LDAP tizerinden sorgu yapabilmeli, boylece harici bir Radius

sunucuya ihtiyag duymadan “Microsoft Active Directory” ile entegre

calisabilmelidir.

Teklif edilen sistemin harici RADIUS sunucusu ile entegrasyonu yapilabilmelidir.

Teklif edilecek sistem domain kullanicilarini ilgili departman bilgisine gore ilgili

VLAN'a atayabilmelidir.

Teklif edilen sistem, domain’de oturum acan kullanicilari ikinci bir kimlik

dogrulamasi yapmadan (single sign-on ile) ilgili departman bilgisine gore ilgili

VLAN’a atayabilecektir.

Teklif edilecek sistem Domain kullanicisi olmayan cihazlar1 misafir VLAN'1na

yonlendirip, karsisina bir “Captive Portal” ekrani getirebilmelidir. Bu “Captive

Portal” ekrani 6zellestirilebilmelidir. Kurumun Network kullanim politikalarina

ait uyar yazisi ve resim eklenebilmelidir.

Misafirler i¢in “sponsor” 6zelligi bulunmalidir. Gelen misafirler, kime misafir

olarak geldilerse o kisiye mail atip, ancak o kisi onay verirse sisteme giris

yapabilmelidirler.
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Misafirler i¢in “sms dogrulamasi” 6zelligi bulunmalidir. Gelen misafir, gegerli bir
cep telefonu numarasini sisteme kaydedebilmeli ve sms olarak gelecek bir sifre
ile sisteme giris yapabilmelidir.

Misafirler i¢cin “e-mail dogrulamas” 6zelligi bulunmalidir. Gelen misafir, gegerli
bir e-mail adresini sisteme kaydedebilmeli ve e-mail’e génderilecek bir sifre ile
sisteme giris yapabilmelidir.

Teklif edilecek sistem, Risk Seviyesi, Yiilksek Risk Tasiyan ug¢ cihazlar, Yeni
Eklenen Ug Cihazlar, En sik karsilasilan agiklar vb. detayh raporlama 6zelliklerine
sahip olmalidir.

Teklif edilecek sistem Otomatik yedekliligi destekleyebilecek mimaride olmalidir.
Yedeklilik i¢cin yedek Ag Erisim Kontrol Sistemi verilecek ve gerekli
konfigiirasyonlar yapilacaktir. Bu baglamda Aktif cihazda sorun olugmasi
durumunda otomatik olarak yedek cihaz devreye girebilmelidir. Yedek sistemin
yazilimsal olmasi durumunda gerekli donanim ve lisanslar yiiklenici tarafindan
saglanmalidir.

Teklif edilecek sistem, 802.1x uyumlu marka bagimsiz tiim ag cihazlar ile
calisabilmelidir.

Teklif edilecek sistem, 802.1x destegi olmayan cihazlar icin MAC yetkilendirmesi
yapabilmelidir.

Ag erisim kontrol sistemi ile birlikte bu ihale kapsaminda teklif edilen switchleri
ve kurumda mevcut cihazlar1 (1000 MAC adres) yonetebilecek sayida lisans ile
asagidaki oOzelliklere sahip ag yonetim yazilim teklif edilecektir. Misafir
yetkilendirmesi i¢in ayri lisans gerekiyorsa 250 adet misafir lisansi da kullanici
lisansina ek olarak teklife eklenmelidir.

Ag yonetim sistemi gerekirse hem kablolu hem kablosuz ag sistemini
yonetebilecektir.

Ag yonetim sistemi, sistem yoneticisi (admin), sistem izleyicisi (monitor) gibi
farkh yetkilere sahip kullanicilar tanimlanabilecektir.

Ag yonetim sistemine erisim istekleri lokal, LDAP veya RADIUS iizerinden
dogrulanabilecektir.

Ag yonetim sistemi, SNMP v1/2c/3 desteklemelidir.

Ag yonetim sistemi, sistemdeki SNMP destekleyen anahtarlar1 otomatik olarak
bulma (discover) 6zelligine sahip olmalidur.

Ag yonetim sistemi, SNMP destekleyen farkli lireticilere ait cihazlarin yonetimini
de destekleyebilmelidir.

Ag yonetim sistemi, sistemdeki anahtarlarin VLAN, port, ACL gibi temel
konfigiirasyonlarinin yapilmasini saglamalidir.

Ag yonetim sistemi, agdaki herhangi bir cihazin, anhk topolojisini
cikarabilmelidir. Topoloji iizerinde hangi switch’te hangi VLAN bilgisi oldugu
goriilebilmelidir.

Ag yonetim sistemi, ag topoloji tizerindeki switch’lerin birbirleri ile baglantilarin
hangi portlar tizerinden yapildigini gosterebilmelidir. LACP baglantilarini ve link
hizlarim1 da gosterebilmelidir. Anlik olarak linklerin down olmasi1 durumunda
farkh renk ile gorsel olarak bunu bildirebilmeli ve alarm iiretebilmelidir.

Ag yonetim sistemi, alarm ve hata yonetimi yapabilmelidir. Bu baglamda,
cihazlardan gonderilen log kayitlarim filtreleyerek istenilen loglarn ag
yoneticisine bildirebilmelidir. Bildirimleri e-mail ve syslog yontemleri ile
yapabilmelidir.

Ag yonetim sistemi, syslog sunucu olarak ¢alisabilmelidir. Bu baglamda farkh
cihazlardan gonderilen syslog mesajlarini iizerinde tutabilmelidir.

Ag yonetim sistemi, yonettigi cihazlarin envanter yénetimini yapabilecektir.
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Ag ybnetim sistemi, aynm anda birden fazla anahtarin konfigiirasyon yedegini
alabilecektir. Bu islemi ayarlanan zaman araliginda otomatik olarak (scheduled)
yapabilmelidir.

Ag yonetim sistemi, farkli zamanlarda alinan Kkonfigiirasyon yedeklerinin
karsilastirllmasim ~ saglamalidir.  Yapilan  Kkarsilastirmada, farkhh olan
konfigiirasyonlar farkli renklerle gosterilmelidir. Farklihk varsa alarm
iiretebilmelidir.

Ag yonetim sisteminin firmware yonetim ozelligi bulunmahdir. Cihazlarin
modellerine gore uygun firmware'leri yazilimda tutulmali, gerektiginde
upgrade/downgrade islemleri buradan yapilabilmelidir.

Ag yonetim sistemi, TFTP, FTP ve SCP sunucusu ile versiyon yiikseltme islemini
ayni anda birden fazla cihaza yapabilecektir.

Ag yonetim sistemi, cihazlarin toplu halde konfigiire edilebilmesini saglayan
scriptler ¢alistirabilmelidir.

Ag yonetim sistemi ile, anahtarlar i¢in konfigiirasyon sablonu
olusturulabilmelidir. Bu sayede bir script ¢alistirilarak, degisken olarak Switch IP
adresi belirlenerek, sistemdeki biitiin anahtarlara bu konfigiirasyon template’in
yliklenmesi saglanabilmelidir.

Ag yonetim sisteminin kapasite planlama 6zelligi bulunmalidir. Bu sayede,
sistemde kullanilan anahtarlarin ne kadar verimli kullanilmig oldugu, toplam port
sayisi/kullanilan port sayisi gibi istatistiklerle gosterilmelidir.

Ag yonetim sistemi, ekli olan cihazlari; cihaz tipi, lokasyon, kampiis, IP adresi ve
kullanici tarafindan tanimlanan gruplara gore listeleyebilmelidir.

Ag yonetim sistemi, ekli olan cihazlarin komut araytiziine erisimini harici bir
terminal program kullanmadan yapabilmelidir.

Ag yonetim sistemi, secilen cihazlara toplu komut génderebilme, ¢alistirilan
komutlarin ¢iktilarini alma ve kaydetme 6zelligine sahip olmalidir.

Ag yonetim sistemi, 6zellestirilebilir raporlar olusturulabilecektir. Bu raporlar
zaman bazh otomatik olarak olusturulabilecektir.

Ag yonetim sistemi arayiizii lzerinden port bazinda ACL veya policy
tanimlanabilmelidir. Bu tanimlamalar, birden fazla porta veya anahtara ayni anda
yapilabilmelidir.

Yazilim, 802.1x, MAC, WEB authentication konfigiirasyonlarinin yapilmasini
saglamalidir.

Uzerindeki her bir u¢ cihazin (end point) (PC, Sanal Desktop, Printer, IP
Telephone, IP Kamera, IP Video Konferans Cihazlari, Akilli Telefon, Tablet
Bilgisayar, Mobil Cihazlar vs) networke erisimiyle ilgili kimlik dogrulama,
yetkilendirme, politika atama ve kontrol islemlerinin merkezi olarak yapilmasini
saglayacak ¢oziim teklif edilecektir.

Kendi markasina sahip 250 adet Erisim Noktasi cihazini (Access Point)
destekleyebilecek kapasiteye sahip olmalidir.

Uzerinde en az 100 adet AP destekleyecek lisans bulunmaldr.

Cihaz lizerine eklenecek AP lisanlar 1 (bir) ve katlari seklinde arttirilabilmelidir.
Bagh oldugu network iizerinde kendi markasina sahip AP cihazlarin1 otomatik
olarak kesfedebilmeli ve konfigiirasyonlarini yapabilmelidir.

100 adet kablosuz ag (100 adet BSSID) desteklenmelidir.

Kullanicilar DHCP sunucuyu kullanmaya zorlanabilmelidir.

Sisteme ait raporlar cihazdan alinabilmelidir.

Gerg¢ek zamanh kullanici erisim kontrolii saglayabilmelidir.

2.4 GHz ve 5 GHz bandlari arasinda yiik paylasimi yaptirabilmelidir.

Dinamik olarak RF kanal ve gii¢ yonetimi yapabilmelidir.



1.8.1.

17.11
1712
17.13.
1714
1.7.15.
17.16.

17.17.
1718

182
183.

1.84.

185.

186.

187.
188

1.89.

1810.

1811

1812
1813.

1814

1.815.

1.816.

AP yazilimlarini otomatik olarak giincelleyebilmelidir.

Performans degerlerini ve istatistiki bilgileri gosterebilmelidir.

SNMP v1,v2 ve v3 ile yonetilebilmelidir.

Komut satirindan, web ara-yiizinden ve SNMP tabanli yonetim yazilim
izerinden konfigiirasyon yapilabilmelidir.

Teklif edilecek controller sanal olmasi durumunda gerekli donanim yiiklenici
tarafindan verilmelidir.

Teklif edilecek controller hizmeti istenilen gereksinimleri yerine getirmek sarti
ile bulut tabanl olarak da teklif edilebilir.

Teklif edilecek controller yedekli olarak teklif edilecektir.

Asagidaki fiziki 6zelliklere sahip olmahdir:

a.  Enfazla 1U yiiksekliginde olmaldir.

b. Cihaz tizerinde yedekli fan bulunmahdir.

c. 0°C ile +40°C arasinda ¢alisabilmelidir.

R AP OZELLIKLER

Teklif edilen AP’ler Tiirkiye standartlarina uygun giic yayihm standartlarini
desteklemelidir. Maximum tx giicii 26dBm (398mW) olmalidur.

Teklif edilen AP farkl ti¢ radyolu tasarima sahip olacaktir.

Teklif edilen AP Radyo 1 destegi icin 5GHz. Frekans bandinda 802.11 a/n/ac/ax
(4x4:4) protokollerini destekleyebilmelidir.

Teklif edilen AP Radyo 2 destegi i¢cin 2,4 GHz. Frekans bandinda 802.11 b/g/n/ax
(2x2:2) protokollerini desteklemelidir.

Teklif edilen AP Radyo 3 (sensor radyosu) destegi i¢in 2,4/5.0 GHz. Frekans
bandinda 802.11 b/g/n/ax (2x2:2) protokollerini desteklemelidir.

Teklif edilen AP 5GHz. Frekans bandinda 802.11ax protokoliinde “20/40/80/160
MHz cok yiiksek veri iletim (VHT) ve MCS0O - MCS9” veya “20/40/80/160 MHz
yiiksek etkili (HE) ve HEO - HE11” arasi modiilasyon cesitlerinde hizmet
verebilme destegi olmalidir.

Teklif edilen AP tizerinde en az bir adet konsol portu bulunacaktir.

Teklif edilen AP iizerinde ACC veya Cellular Coexistence Filter (CCF) desteginin
bulunmasi tercih sebebidir. Bu sayede 4G / 5G gibi ortamlardan daha az
etkilenmelidir

Teklif edilen AP'nin 2,4GHz frekans bandinda 802.11n protokoliinde 20/40MHz
yiiksek veri iletim (HT) destegi ve “MCSO - MCS15 veya MCSO - MCS7" arasi
modiilasyon ¢esitlerinde hizmet verebilme destegi olacaktir.

Teklif edilen AP 802.11ax standartlar1 icin 1024-QAM modiilasyon tipini
desteklemelidir.

Teklif edilen AP, FCC, CE Marked, EN 300 328, EN 301 489, EN 301 893,
UL/IEC/EN 60950, EN 60601-1-2 regulatory domain standartlarim
destekleyecektir.

Teklif edilen AP’nin 4x4 MIMO ile 4 spatial stream destegi olacaktir.

Teklif edilen kablosuz erisim noktalarinin ortamda bulunan RF frekansini tarama
ozelligine sahip olmasi gerekmektedir ve bu islemi yapmak i¢in ayr1 bir radyoya
ihtiyag duymamahdir. Boylece kablosuz erisim cihazi kendi ilizerinde veya
merkezi yonetim donanimi aracilig: ile havada olusan enterferans, kirlilik vb.
durumlar tespit edip merkezi yonetim donanimi destegi sayesinde en uygun
kanala gegebilmeli ve kullanicilara RF ile ilgili detayli raporlar sunabilmelidir.
Yapida 802.11ax 20/40/80/160MHz bant genisligine sahip ¢akigmayan kanallar
olusturulabilmelidir.

Yapida 5 Ghz frekans bandinda 802.11ax teknolojisinde 4x4 MIMO kullaniminda
en az 4.800 Mbps bant genisligi destegi olacaktir.

Teklif edilen AP’nin 802.3at PoE+ destegi olacaktir.
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Teklif edilen AP tiim montaj aparatlan ile birlikte fiyatlandirilacaktir.

Teklif edilen AP’ler ayni anda her biri farkli VLAN’dan hizmet alan, birbirinden
bagimsiz yetkilendirme mekanizmalariyla tanimlanabilen en az 16 (on alt1) adet
hepsi goriiniir ve aym anda hizmet verebilir SSID yaymn yapabilmelidir. SSID
yaymlarinin sifreleme ve modiilasyon 6zellikleri birbirlerinden bagimsiz olarak
ayarlanabilmelidir.

Teklif edilen AP fiizerinde sistem ve radyo durumunu gosteren LED’ler
bulunmalidir.

Teklif edilen AP iizerinde en az 1 adet GE RJ45 port bulunmalidir.

Teklif edilen AP en az dahili / harici 4 antene sahip olmalidir ve anten kazanim
oranlari minimum 2,4MHz bandinda 4dBi, 5GHz bandinda 5dBi olmahdir.

Teklif edilen AP en az 300 kullaniciy1 desteklemelidir.

edilecek Dis ortam AP bu ihale kapsaminda teklif edilecek kablosuz ag
kontrol sistemi ile ayn1 marka olacaktir.

Teklif edilecek Dis ortam AP f{izerinde en az asagidaki radyo modlar
bulunacaktir;

Radyo 1: 5 GHz 4x4:4

Radyo 2: 2.4 GHz 2x2:2

Teklif edilecek Dis ortam AP’nin, controller bazli, virtual controller ve standalone
AP ¢alisma modlar1 bulunmahdir.

Teklif edilecek Dis ortam AP’'nin, yeni nesil IEEE 801.11ax, 801.11ac ve 802.11n
protokollerini destekleyecektir.

Teklif edilecek Dis ortam AP, 5GHz radyoda en az 4,8 Gbps data rate kapasitesine
sahip olacaktir.

Teklif edilecek Dis ortam AP lizerinde en az 1 adet GE RJ45 ethernet port
bulunmalidir.

Teklif edilecek Dis ortam AP, 16 adet SSID’yi ¢alhistirabilmelidir.

Teklif edilecek Dis ortam AP iizerindeki kullanici trafigi, kablosuz ag kontrol
cihaz iizerinden (controller-based switching) veya dogrudan (local switching)
aga iletilecektir.

Teklif edilecek Dis ortam AP, Local Switching Modunda yani Kablosuz Ag Kontrol
Cihaz1 iizerinden trafigin ge¢medigi durumda, Kontrol Cihazina ihtiyac
duymadan, AP kendi lizerinde encryption, security, QoS ve RF Management
yapabilmelidir.

Teklif edilecek Dis ortam AP cihazinin yonetildigi kablosuz ag kontrol cihazi
arizalandiginda veya AP tarafindan erisilemez oldugunda, AP ortamda bagka bir
kablosuz ag kontrol cihazi varsa bu cihaza baglanarak galismasini devam
ettirecektir.

Teklif edilecek Dis ortam AP, IEEE 802.11ax, IEEE 802.11ac, IEEE 802.11n,
IEEE802.11a, IEEE 802.11b ve [EEE 802.11g standartlarin destekleyecektir.
Teklif edilecek Dis ortam AP’nin ¢ikis giicii (transmit power), ETSI standartlarina
uygun olarak ayarlanacaktir.

Teklif edilecek AP, IEEE 802.11ax icin 1024-QAM with OFDMA modiilasyon
ozelligini destekleyecektir.

Teklif edilecek AP, IEEE 802.11ac igin 256QAM modiilasyon ve VHT20/40/80
performans ozelliklerini destekleyecektir:

Teklif edilen AP en az 4 adet dahili / harici antene sahip olmalidir.

Teklif edilecek Dis ortam Kablosuz erisim noktasi, Wi-Fi Protected Access (WPA),
WPA2, WPA3 sertifikasyon yontemlerini destekleyecektir. WPA icin TKIP
(temporal key integrity protocol) ve WPA2 icin AES (advanced encryption
standart) sifreleme destegi bulunacaktir.



1919. Teklif edilecek Dis ortam AP, IEEE 802.1x ve MAC Based authentication destegine
sahip olacaktir.

19.20. Teklif edilecek Dis ortam AP, ilk konfigiirasyon disinda, Encryption (sifreleme),
Security, Dinamik Radyo yoOnetimi (RF Management), Rate-Limiting, QoS
islemleri ve oOzelliklerini kablosuz ag kontrol cihazindan bagimsiz
gerceklestirebilmelidir. Bu 6zellikler kablosuz ag kontrol cihaziyla AP baglantisi
kesildiginde AP {izerinden uygulanmaya devam etmelidir.

1.921. Teklif edilecek AP’nin built-in olarak QoS (Quality of Service) 6zelligi olacaktir.
Bu baglamda IEEE 802.11e ve WMM ozellikleri desteklenmelidir. Ayn1 SSID
icerisinde Ses, Data ve Video verimli bir sekilde ¢alisabilmelidir.

1922. Teklif edilecek AP, QoS islemini kural ve rol bazl yapabilecektir.

1923, Teklif edilecek AP, rate limiting destegine sahip olacaktir. Kural ve kullanic bazh
rate limiting yapilabilecektir.

1924. Teklif edilecek AP’nin multicast destegi olacaktir ve Multicast to Unicast
Conversion ve Adaptable Rate Multicast ozellikleri desteklenecektir.

1925. Teklif edilecek AP, Smart RF veya benzeri bir 6zellige sahip olmalidir.

1.9.26. Teklif edilecek Dis ortam AP'nin duvara veya direge monte edilmesini saglayan
kitler birlikte verilecektir.

1.9.27. Teklif edilecek Dis ortam AP -40°C / +60°C gevre 1sis1 arasinda ve %0 / %95 nem
araliginda ¢cahsacaktir. Dis ortam AP en az IP67 standardina sahip olacaktir.

SERV S, BakIM. GARANTI TESLIM KOSULLAR

1.10.1. Bu Tiim cihazlarin teslim yeri Dis Ticaret Kompleksi binasidir.

1102 YUKLENICI en geg 6 - 8 hafta iginde cihazlari ¢aligir durumda teslim edecektir.

1103. Garanti kapsaminda bakim, onarim, par¢a degisimi ve nakliye de dahil olmak
{izere tiim masraflar yiiklenici YUKLENICI tarafindan saglanir. Garanti siiresince
cihaza miidahale yapilmas gerektiginde miimkiin ise cihazin kullanim yerinde
yapilacaktir.

1104. Garanti siiresince higbir ticret talep edilemez.

1105. Uriinlerin yaninda kullanim icin gerekli veri aktarim aparatlari bulunmalidur.

1106. Uriinle birlikte kolay kullamimi ve islevi icin gerekli dokiimanlar beraber
verilmelidir.

110.7. Teklif siiresi 27.03.2020 tarihleri arasi gecerlidir. iletim tarihini gecen teklifler
gecersiz sayilacaktir.

1.108. istekliler donanim ve yazilim ile ilgili yapilandirma ve iiriin listesini 20.03.2020
tarihine kadar fiyatlari olmadan dtkyonetim@tim.org.tr mail adreslerine
ileteceklerdir. iletilen iiriin listeleri birbirleriyle karsilastirilacaktir. Teklif
mektubunun agilis1 sirasinda teknik sartnameye uygun olmayan teklifler kabul
edilmeyecektir.

1.109. Tiirkiye ihracatcilar Meclisi ihtiyaglar dogrultusunda gerek kapsamda gerekse
hizmette ek revizeler isteyebilir ve tarih tablosunu buna gore diizenleyebilir.

1.10.10. Uriinlerin kurulumu ve test asamasi bittikten sonra, ag cihazlarinin ¢izim
programi ile ugtan uca yapinin topolojisi ¢ikartilarak MUSTERI’ye teslim

edilecektir.

11011 YUKLENICI, MUSTERI’ye bir (1) y1l boyunca kurulum, bakim ve destek hizmeti
verecektir.

11012 Destek hizmetleri, 5 giin (Pazartesi-Cuma) ve 9 saati (08.30 - 17.30)
kapsayacaktir.

1.1013. IDARE tarafindan 3 giin énceden belirtilmek suretiyle Genel Kurul, Calistay,
Etkinlik, toplanti vb 6zel hallerde dogabilecek ihtiyaglar icin Cumartesi ve Pazar
giinleri’de Destek hizmetlerinden licretsiz olarak faydalanabilecektir.
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Garanti, bakim ve destek hizmeti siirelerine uyulmamasi durumunda her
miidahale siiresini asan 4 saat icin sézlesme bedelinin %0,2 oraninda yaptirim
bedeli uygulanacaktir.

Satin alinan iiriinler “Tiirkiye ihracatcilar Meclisi Genel Sekreterligi” adina
lisanslanmali ve MUSTERI'nin vermis oldugu “tim@tim.org.tr’ uzantihi mail
adresine kayit edilmesi gerekmektedir.

SARTLARI

Proje, tiim bilesenleri ile anahtar teslim olarak bitirildigi zaman MUSTERI
tarafindan kabul islemi yapilacaktir. Projenin kabulii yapilmadan bitmis
sayllmayacaktir.
Teklifteki tiim cihazlar eksiksiz bir sekilde kurulmus ¢alisiyor olmalidir,
Tiim damismanliklar verilmis veya planlanmis olmalidir,
Tiim yedekleme ve is siirekliligi sistemlerinde tam fonksiyonel testler yapilmis ve
raporlanmis olmaldir,
Tiim sistemler sorunsuz bir sekilde 30 giin siire ile ¢alisiyor olmahdir,
Tiim egitimler verilmis olmalidir,

Projeye ait tiim dokiimanlarin MUSTERI'ye teslim edilmis olmalidir,
Kurulumlari gergeklestiren uzmanlarin en az bes (5) yil deneyimli olmasi ve bu
deneyimle ilgili belge, 6zge¢mis, sertifika vb. bilgilerin sunulmasi gerekmektedir.

1121

1122

YUKLENICI, isbu Sézlesmenin uygulanmasi nedeni ile 6grenebilecegi
MUSTERI’ye ait teknik, idari ve ticari bilgi-sirlar saklamak, hig bir sekil ve surette
ticiincii kisilere agiklamamak ve bu sir saklama yiikiimliiliigiine istihdam ettigi
kisilerin, yardima kisilerinin ve kendisi ile ilgili kisilerin de uymasini temin
etmekle yiikiimliidiir. Aymi yiikiimliilik MUSTERI icinde gecerli olup bu
yikiimliiliigii S6zlesmenin herhangi bir nedenden sona ermesi halinde de
herhangi bir siire ile smirli olmaksizin aynen devam eder. Taraflarin gizli
bilgilerinin ifsa edilmesi durumunda kusurlu olan taraf diger tarafin ugradigi
zararl tazminle ylikiimli oldugunu kabul ve taahhiit eder.

IDARE, Siirecin herhangi bir asamasinda ihaleyi yapip yapmamakta, diledigine
yapmakta, kisimlara bélmekte ve uygun teklifin tespitinde serbesttir. Yiiklenici
teklifinin kabul edilmesi, IDARE tarafindan sézlesmenin imzalanmasini
gerektirmez. Yiiklenici dahil tiim YOKLENICILER, hi¢ bir asamada bir hak iddia
edemez, IDARE herhangi bir yiikiimliiliik altina girmez. Gerekli gérdiigii durumda
veya ihale dosyasinda yer alan belgelerde ihalenin yapilmasina engel olan ve
diizeltilmesi miimkiin olmayan hususlarin bulundugunun tespit edildigi hallerde
ihale IDARE tarafindan iptal edilebilir



